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Od zagrozen do cyberodpornosci -

VOl R A
dezinformacja, cyberbezpieczenstwo

irolaLCC

Jak rozpoznawaé zagrozenia, unika¢ btedow i wzmacniac¢ bezpieczenstwo samorzadu?
ZAPROSZENIE NA WEBINAR / INFORMACJA DLA GMIN
Szanowni Paninstwo,

bezpieczenstwo cyfrowe jest dzis rownie istotne jak bezpieczenstwo infrastruktury czy ciggtos¢ swiadczenia
ustug publicznych. Cyberatak, wytudzenie danych, phishing, fatszywa wiadomosc¢ czy celowa dezinformacja
moga w krétkim czasie zaktdci¢ prace urzedu, narazi¢ mieszkancéw na straty i podwazy¢ zaufanie do
lokalnych wtadz.

Dlatego zapraszamy przedstawicieli gmin oraz innych jednostek samorzadu terytorialnego z Matopolski na
praktyczny webinar poswiecony dezinformaciji, cyberbezpieczenstwu oraz przygotowaniu samorzadéw do
wspotpracy i skutecznego korzystania z rozwigzah zwigzanych z Lokalnymi Centrami Cyberbezpieczenstwa
(LCC).

O czym bedziemy rozmawiac¢?

Dezinformacja

e jakrozpoznawac fatszywe i manipulacyjne informacje?

e jak dezinformacja moze wptywac na mieszkancéw oraz na funkcjonowanie samorzadu?
e jakreagowad, aby nie wzmacniaé nieprawdziwych przekazéw?

Cyberbezpieczenstwo JST

e jakie zagrozenia najczesciej dotyczg urzeddéw i jednostek samorzgdowych?

e wjakich obszarach najczesciej popetniane sg btedy i jak ogranicza¢ zwigzane z nimi ryzyko?
e jak chroni¢ dane oraz zabezpieczaé dostep do systemow?

o jak przygotowa¢ organizacje na wypadek cyberincydentu?

Lokalne Centra Cyberbezpieczenstwa (LCC)

e czym sgijakarole moga odgrywacé w zwiekszaniu bezpieczenstwa samorzadéw?

e jak przygotowacé gmine do wspoétpracy oraz skutecznego korzystania z dostepnych rozwigzan?
e jakie dziatania warto podja¢ juz dzis, aby zwiekszy¢ odpornosé cyfrowa gminy?

Eksperci webinaru

Webinar poprowadzg doswiadczeni eksperci specjalizujacy sie w cyberbezpieczenstwie, nowych
technologiach, cyfryzacji oraz rozwigzaniach dla sektora publicznego:

Dariusz Gérecki, MBA
Konstanty Chodkowski

Barttomiej Sobaczewski, audytor SZBI

CycommSec

Dezinformacja ® Cyberbezpieczenstwo ¢ Lokalne Centra Cyberbezpieczenstwa
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Agenda webinaru
PROGRAM SPOTKANIA e CZAS TRWANIA: OK. 75 MINUT

1. Wprowadzenie do programu LCC

Dariusz Gérecki ¢ 30 min.

Cel: przedstawienie zasad programu oraz kompetencji i doswiadczenia Voltra w zakresie catosciowego wsparcia dla JST w
catym procesie budowy LCC: organizacja projektu, planowanie, wniosek, realizacja w petnym zakresie lub zarzqdzanie
projektem.

e  Podstawy uruchomienia programu (ustawy, raport NIK, wnioski z programu Cyberbezpieczny Samorzad)

e  Podstawy cyberbezpieczenstwa — podrecznik dla samorzgdowcéw (obszar techniczny, organizacyjny, kompetencyjny)
e Cotojest LCC— ogdlny opis idei

Opis konkursu:

. wymogi formalno-prawne
. wymogi merytoryczne konkursu — zakres oddziatywania zgodnie z KSC
. finansowanie projektu (katalog kosztow kwalifikowanych, poziom dofinansowania)

e  Oferta Voltra Services w kazdym ze zdefiniowanych obszaréw: technicznym (serwerownie, systemy tacznosci, magazyny
energii), organizacyjnym (audyty, wdrozenie SZBI), kompetencyjnym (szkolenia) + pomoc w przygotowaniu projektu.

2. Obszar organizacyjny i kompetencyjny

Konstanty Chodkowski ® 15 min.

Cel: przedstawienie obowigzkéw i odpowiedzialnosci kierownictwa JST wynikajgcych z przepiséw prawa. Obszar organizacyjny
— koniecznos¢ wdrozenia PB i SZBI. Obszar kompetencyjny — kluczowa rola szkolen w realizacji polityki bezpieczeristwa JST
(szczegdlnie kadry zarzqdzajgcej i pracownikéw non-IT).

e  Podstawy prawne (KSC, KRI, NIS2, RODO) — wymagania w stosunku do JST i kierownictwa

e SZBl - podstawa dziatania JST w obszarze bezpieczenstwa

e Szkolenia — waga w systemie cyberbezpieczenstwa JST (dezinformacja, phishing, itp.)

3. Praktyczne wyzwania cyberbezpieczenstwa w JST
Barttomiej Sobaczewski, audytor SZBI e 15 min.

Cel: przedstawienie na przyktadach wspotczesnych zagrozen dla bezpieczerstwa JST.

e Jakie zagrozenia najczesciej dotyczg JST

e Praktyczne przyktady zagrozen w JST

e Praktyczne problemy z obstugg incydentéw — konsekwencje dla JST i kierownictwa JST

4. Obszar techniczny — organizacja LCC

CycommSec e 15 min.

Cel: przedstawienie zasad funkcjonowania LCC (XDR + SOC): catodobowa ochrona, detekcja i zapobieganie, monitorowanie i
kontrola bezpieczeristwa, wykrywanie zagrozen i usuwanie ich skutkéw, reagowanie i obstuga incydentow, zarzgdzanie
zasobami IT — na przyktadzie SOC.

e czym LCC moze by¢ od strony technicznej

e jakie elementy infrastruktury i cyberbezpieczeristwa mogg wchodzi¢ w jego sktad

e jakie obszary mogg by¢ wspdlnie realizowane dla kilku JST

e monitoring i wykrywanie zagrozen

e bezpieczenstwo sieci, systemdéw i danych

e  backup i ciggtos¢ dziatania

e  zarzadzanie dostepami

e reagowanie na incydenty oraz wsparcie eksperckie i operacyjne
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Wiedza, ktéra ma zastosowanie w praktyce
Nie bedzie to wytagcznie prezentacja zagrozen i definicji.

Pokazemy konkretne sytuacje i najczestsze btedy oraz oméwimy sposoby dziatania, ktére moga pomodc
samorzadom lepiej przygotowac¢ sie na wyzwania zwigzane z cyberbezpieczenstwem, dezinformacja
i komunikacja kryzysowa.
Szczegblng uwage poswiecimy temu, co gmina moze zrobié¢ juz teraz, aby zwiekszy¢ swojg odpornosé
cyfrowag oraz przygotowa¢ sie do nowych wymagan i wdrazania rozwigzan zwigzanych
z cyberbezpieczenstwem.

Dla kogo?

e wojtéw, burmistrzéw i prezydentéw miast

e sekretarzy gmin

e specjalistow IT i cyberbezpieczenstwa

e pracownikéw zajmujacych sie ochrong informacji i danych

e 0s0Ob odpowiedzialnych za zarzadzanie kryzysowe

e 0sOb odpowiedzialnych za komunikacje i kontakt z mieszkancami

Dlaczego warto wzig¢ udziat?

W cyberbezpieczenstwie najwiecej moze kosztowaé nie sam atak, lecz brak przygotowania.
Podczas spotkania pokazemy, jak rozpoznawa¢ zagrozenia, unika¢ podstawowych btedow oraz budowac
w gminie Swiadomos¢ i gotowos¢ do reagowania.

Informacje organizacyjne

Termin: 06.10.2026 r.

Godzina: 10:00

Forma: online

Udziat: bezptatny

Zapisy: wymagana wczesniejsza rejestracja
Rejestracja: https://forms.gle/TDA2yhFfWvWxnQHPA

Zapraszamy do udziatu w webinarze oraz do przekazania tej informacji osobom, ktére w Panstwa gminie
odpowiadajg za cyberbezpieczenstwo, IT, komunikacje oraz zarzadzanie kryzysowe.

Bezpieczenstwo zaczyna sie od wiedzy i przygotowania.
Z wyrazami szacunku,

Arkadiusz Nowalski
Prezes Voltra Services Sp. z o.0.
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