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Od zagrożeń do cyberodporności – 
dezinformacja, cyberbezpieczeństwo 
i rola LCC 
Jak rozpoznawać zagrożenia, unikać błędów i wzmacniać bezpieczeństwo samorządu? 

ZAPROSZENIE NA WEBINAR / INFORMACJA DLA GMIN 

Szanowni Państwo, 

bezpieczeństwo cyfrowe jest dziś równie istotne jak bezpieczeństwo infrastruktury czy ciągłość świadczenia 
usług publicznych. Cyberatak, wyłudzenie danych, phishing, fałszywa wiadomość czy celowa dezinformacja 
mogą w krótkim czasie zakłócić pracę urzędu, narazić mieszkańców na straty i podważyć zaufanie do 
lokalnych władz. 

Dlatego zapraszamy przedstawicieli gmin oraz innych jednostek samorządu terytorialnego z Małopolski na 
praktyczny webinar poświęcony dezinformacji, cyberbezpieczeństwu oraz przygotowaniu samorządów do 
współpracy i skutecznego korzystania z rozwiązań związanych z Lokalnymi Centrami Cyberbezpieczeństwa 
(LCC). 

O czym będziemy rozmawiać? 

Dezinformacja 
• jak rozpoznawać fałszywe i manipulacyjne informacje? 
• jak dezinformacja może wpływać na mieszkańców oraz na funkcjonowanie samorządu? 
• jak reagować, aby nie wzmacniać nieprawdziwych przekazów? 

 
Cyberbezpieczeństwo JST 
• jakie zagrożenia najczęściej dotyczą urzędów i jednostek samorządowych? 
• w jakich obszarach najczęściej popełniane są błędy i jak ograniczać związane z nimi ryzyko? 
• jak chronić dane oraz zabezpieczać dostęp do systemów? 
• jak przygotować organizację na wypadek cyberincydentu? 

 
Lokalne Centra Cyberbezpieczeństwa (LCC) 
• czym są i jaką rolę mogą odgrywać w zwiększaniu bezpieczeństwa samorządów? 
• jak przygotować gminę do współpracy oraz skutecznego korzystania z dostępnych rozwiązań? 
• jakie działania warto podjąć już dziś, aby zwiększyć odporność cyfrową gminy? 

Eksperci webinaru 

Webinar poprowadzą doświadczeni eksperci specjalizujący się w cyberbezpieczeństwie, nowych 
technologiach, cyfryzacji oraz rozwiązaniach dla sektora publicznego: 

 

•  Dariusz Górecki, MBA
•  Konstanty Chodkowski
•  Bartłomiej Sobaczewski, audytor SZBI
•  CycommSec
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Agenda webinaru
PROGRAM SPOTKANIA  •  CZAS TRWANIA: OK. 75 MINUT

1. Wprowadzenie do programu LCC
Dariusz Górecki  •  30 min.

Cel: przedstawienie zasad programu oraz kompetencji i doświadczenia Voltra w zakresie całościowego wsparcia dla JST w
całym procesie budowy LCC: organizacja projektu, planowanie, wniosek, realizacja w pełnym zakresie lub zarządzanie
projektem.

• Podstawy uruchomienia programu (ustawy, raport NIK, wnioski z programu Cyberbezpieczny Samorząd)
• Podstawy cyberbezpieczeństwa – podręcznik dla samorządowców (obszar techniczny, organizacyjny, kompetencyjny)
• Co to jest LCC – ogólny opis idei
Opis konkursu:
• wymogi formalno-prawne
• wymogi merytoryczne konkursu – zakres oddziaływania zgodnie z KSC
• finansowanie projektu (katalog kosztów kwalifikowanych, poziom dofinansowania)
• Oferta Voltra Services w każdym ze zdefiniowanych obszarów: technicznym (serwerownie, systemy łączności, magazyny

energii), organizacyjnym (audyty, wdrożenie SZBI), kompetencyjnym (szkolenia) + pomoc w przygotowaniu projektu.

2. Obszar organizacyjny i kompetencyjny
Konstanty Chodkowski  •  15 min.

Cel: przedstawienie obowiązków i odpowiedzialności kierownictwa JST wynikających z przepisów prawa. Obszar organizacyjny
– konieczność wdrożenia PB i SZBI. Obszar kompetencyjny – kluczowa rola szkoleń w realizacji polityki bezpieczeństwa JST
(szczególnie kadry zarządzającej i pracowników non-IT).

• Podstawy prawne (KSC, KRI, NIS2, RODO) – wymagania w stosunku do JST i kierownictwa
• SZBI – podstawa działania JST w obszarze bezpieczeństwa
• Szkolenia – waga w systemie cyberbezpieczeństwa JST (dezinformacja, phishing, itp.)

3. Praktyczne wyzwania cyberbezpieczeństwa w JST
Bartłomiej Sobaczewski, audytor SZBI  •  15 min.

Cel: przedstawienie na przykładach współczesnych zagrożeń dla bezpieczeństwa JST.

• Jakie zagrożenia najczęściej dotyczą JST
• Praktyczne przykłady zagrożeń w JST
• Praktyczne problemy z obsługą incydentów – konsekwencje dla JST i kierownictwa JST

4. Obszar techniczny – organizacja LCC
CycommSec  •  15 min.

Cel: przedstawienie zasad funkcjonowania LCC (XDR + SOC): całodobowa ochrona, detekcja i zapobieganie, monitorowanie i
kontrola bezpieczeństwa, wykrywanie zagrożeń i usuwanie ich skutków, reagowanie i obsługa incydentów, zarządzanie
zasobami IT – na przykładzie SOC.

• czym LCC może być od strony technicznej
• jakie elementy infrastruktury i cyberbezpieczeństwa mogą wchodzić w jego skład
• jakie obszary mogą być wspólnie realizowane dla kilku JST
• monitoring i wykrywanie zagrożeń
• bezpieczeństwo sieci, systemów i danych
• backup i ciągłość działania
• zarządzanie dostępami
• reagowanie na incydenty oraz wsparcie eksperckie i operacyjne
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Wiedza, która ma zastosowanie w praktyce 

Nie będzie to wyłącznie prezentacja zagrożeń i definicji. 

Pokażemy konkretne sytuacje i najczęstsze błędy oraz omówimy sposoby działania, które mogą pomóc 
samorządom lepiej przygotować się na wyzwania związane z cyberbezpieczeństwem, dezinformacją 
i komunikacją kryzysową. 

Szczególną uwagę poświęcimy temu, co gmina może zrobić już teraz, aby zwiększyć swoją odporność 
cyfrową oraz przygotować się do nowych wymagań i wdrażania rozwiązań związanych 
z cyberbezpieczeństwem. 

Dla kogo? 

• wójtów, burmistrzów i prezydentów miast 
• sekretarzy gmin 
• specjalistów IT i cyberbezpieczeństwa 
• pracowników zajmujących się ochroną informacji i danych 
• osób odpowiedzialnych za zarządzanie kryzysowe 
• osób odpowiedzialnych za komunikację i kontakt z mieszkańcami 

Dlaczego warto wziąć udział? 

W cyberbezpieczeństwie najwięcej może kosztować nie sam atak, lecz brak przygotowania. 

Podczas spotkania pokażemy, jak rozpoznawać zagrożenia, unikać podstawowych błędów oraz budować 
w gminie świadomość i gotowość do reagowania. 

Informacje organizacyjne 

Termin:  

Godzina:  

Forma: online 

Udział: bezpłatny 

Zapisy: wymagana wcześniejsza rejestracja 

Rejestracja:  

Zapraszamy do udziału w webinarze oraz do przekazania tej informacji osobom, które w Państwa gminie 
odpowiadają za cyberbezpieczeństwo, IT, komunikację oraz zarządzanie kryzysowe. 

Bezpieczeństwo zaczyna się od wiedzy i przygotowania. 

Z wyrazami szacunku, 

Arkadiusz Nowalski 
Prezes Voltra Services Sp. z o.o. 
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https://forms.gle/TDA2yhFfWvWxnQHPA
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